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Prerrequisitos:
FAD0041 AUDITORIA DE GESTION |

2. Descripcion y objetivos de la materia

Los objetivos que se persiguen en la ensefianza de Auditoria de Sistemas y TIC, se basan en el hecho de
que los futuros Ingenieros en Contabilidad, alcancen un conocimiento general sobre los diversos tépicos de
los sistemas de computacion e informatica que deben ser auditados al interior de las empresas y los
principales marcos de trabajo aplicables a auditoria de sistemas de informacién. Logrando que estén
capacitados para controlar, supervisar y administrar auditorias especializadas de sistemas.

El tratamiento de la Auditoria de Sistemas se inicia con una Introduccion a los Principios de Gobierno de

TI; Proceso de Auditoria de Sistemas basados en los marcos entregados por ISACA (Information System
Audit and Control Association), permitiendo tener una vision clara del entorno Tecnolégico Auditable; Marco
de Gobierno Empresarial de Tl Cobit 5, el mismo que permitira conocer como la implementacién de
mejores practicas apoyan a la entrega de valor desde Tl al Negocio; Infraestructura de Tl y herramientas de
auditoria como apoyo a la labor de los auditores.

La aplicacion de la Auditoria de Sistemas se relaciona basicamente con las materias de: Auditoria de
Gestién y Auditoria Financiera, que se consideran de vital importancia para el mejoramiento del ambiente
de control dentro de las organizaciones.
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3. Contenidos

1. Gobierno de las TIC
1.1. Gobierno Corporativo (1 horas)

1.2. Practicas de Monitoreo (Mejores Practicas para el Gobierno de Tl, Gobierno de la
Seguridad de Informacion, Arquitectura de la Empresa) (1 horas)

1.3. Estrategia de Sistemas de Informacion (1 horas)

1.4. Politicas y Procedimientos (1 horas)

1.5. Gestion de Riesgos (1 horas)

1.6. Practicas de Gestién de Sl (1 horas)

1.7. Estructura Organizacional y Responsabilidades de Tl (1 horas)

2. Procesos de Auditoria en Sistemas de Informacion

2.1. Marco de Aseguramiento de Tl (ITAF) (2 horas)

2.2. Fase de Planeacion (2 horas)

2.3. Fase de Ejecucion (2 horas)

2.4. Fase de Reporte (2 horas)

2.5. Fase de Seguimiento (1 horas)

2.6. Riesgos de Auditoria (1 horas)

2.7. Controles Internos (1 horas)

3. Objetivos de Control para la Informacién y Tecnologia relacionada COBIT v. 5
3.1. Cobit 5 El Marco (2 horas)

3.2. Cobit 5 Sus Principios (1 horas)

3.3. Cobit 5 Su Arquitectura (1 horas)

3.4. Cobit 5 Objetivos de Gobierno (2 horas)

3.5. Cobit 5 Facilitadores (1 horas)

3.6. Procesos de Gobierno (3 horas)

3.7. Procesos de Gestién (2 horas)

3.8. Implantacion (3 horas)

4. Infraestructura de Tecnologia de Informacion

4.1. Funcionalidad del Hardware y Componentes de RED (1 horas)
4.2. Enlaces WAN, LAN, Inalambricos, Hardware de comunicaciones (1 horas)
4.3. Firewalls, IDS, IPS, Equipos integrados (Appliances) (1 horas)
4.4, Sistemas Operativos de servidores (1 horas)

4.5. Encriptacion (2 horas)

4.6. Llaves publicas y firma digital (2 horas)

4.7. Técnicas y herramientas de deteccién y control antivirus (2 horas)

4.8. Procesos, herramientas y técnicas de supervision de la performance de sistemas. (2
horas)

5. Seguridad de Informacion y ERM (Enterprise Risk Management)
5.1. Informacién (1 horas)

5.2. Tipos de Informacion (1 horas)

5.3. Ciclo de vida de la Informacion (1 horas)

5.4. Triangulo de Seguridad de Informacién (1 horas)

5.5. Gestion de la seguridad de la informacion (ISO 27002 e 1ISO 27001) (3 horas)
6.2. Obtener e importar datos (1 horas)

5.6. Gestion de Riesgos de Seguridad de la Informacion (3 horas)

6. Herramientas de Auditoria Informatica CaseWare-IDEA

6.1. Creacioén de un proyecto (1 horas)

6.3. Conciliar y validar datos (1 horas)

6.4. Evaluacion de datos (1 horas)

6.5. Detectar registros especificos (1 horas)

6.6. Identificar irregularidades (1 horas)

6.7. Muestreo por atributos (1 horas)
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6.8. Manejo de Campos (1 horas)
6.9. Unir bases de datos (1 horas)

4. Sistema de Evaluacion

Resultado de aprendizaje de la carrera relacionados con la materia

Resultado de aprendizaje de la materia Evidencias

ap. Evaluar los procesos de la empresa como auditor interno.
- Conocer las principales fases de auditoria de sistemas de informacion - Investigaciones
Elaborar planes de auditoria basados en riesgos - Informes
Conocer los elementos fundamentales del marco de control interno COBIT - Trabajos practicos -
Conocer y usar las caracteristicas mas importantes de una herramienta | productos
CAAT;S - Reactivos
Conocer e identificar los elementos de infraestructura tecnolégica como |- Resolucion de ejercicios,
soporte a los procesos de negocio casos y otros
Conocer los elementos fundamentales de Gobierno de Tl

aq. Revisar los estados financieros como auditor externo.
- Ejecutar evaluaciones de controles a aplicaciones financieras - Informes
Elaborar matrices de riesgos de seguridad de informacién - Resolucion de ejercicios,
casos y otros
Desglose de Evaluacion
Evidencia Descripcion Contenidos Aporte Calificacion Fch.Aproximada
Evidencia Silabo Evaluar
Informes Informe areas de Capitulo 1 APORTE | 5,00 27 de marzo
gobierno de Tl a
implementar en
funcion de un caso
de estudio
Investigacion |Plan Estrategico de [Capitulo 1 APORTE | 5,00 10 de Abril
es Tecnologia de la
Informacion
Resolucion Plan de Auditoria Capitulo 2 APORTE Il 5,00 27 de abril
de Basada en Riesgos
ejercicios,
casos y
otros
Reactivos Reactivo Cobit 5 Capitulo 3 APORTE Il 5,00 22 de mayo
Informes Talleres procesos Capitulo 3 APORTE Il 5,00 5 de Junio
de Gobierno y
Gestion de Tl a
implementar
Reactivos Reactivo control de  |Capitulo 4y 5 APORTE Il 5,00 22 de Junio
lectura libro el arte
de la intrusion
Reactivos Examen Final Toda la materia EXAMEN 10,00 Semana de
FINAL examenes finales
Trabajos Auditoria a una Toda la materia EXAMEN 10,00 Semana de
practicos - aplicacion FINAL examenes finales
productos empresarial

Pagina 3 de 5



Metodologia

Trabajo colaborativo, aprendizaje basado en problemas y laboratorios

Criterios de Evaluacion

En cada uno de los informes se evaluara:
Analisis de la situacion actual

Definicion de planes

Conclusiones y recomendaciones

Para las investigaciones se evaluara:

El nivel de detalle, redaccion, profundidad de investigacion, asi como la estructura del documento, el cual
debe contener como minimo:

Resumen

Introduccion

Cuerpo de la investigacion

Conclusiones

Recomendaciones

Referencias bibliograficas

Nota: Se usara la plataforma URKUND para en analisis de coincidencia dentro de las investigaciones

5. Textos y otras referencias
Libros

BIBLIOGRAFIA BASE

- Calder, A., & Watkins, S..(2008). It Governance A Manager's Guide to Data Security and ISO 27001 /
ISO 27002. USA: Kogan Page.

- Calder, A., & Watkins, S..(2008). It Governance A Manager's Guide to Data Security and ISO 27001 /
ISO 27002. USA: Kogan Page.

- ISACA.(2008). ITAF. USA: ISACA.

- ISACA.(2013). COBIT 5 El Marco. USA: ISACA.

- ISACA.(2013). COBIT 5 El Marco. USA: ISACA.

- 1S0.(2008). ISO/IEC 27005. Switzerland: ISO.

-1S0.(2013). ISO/IEC 27002. ISO.

-1S0.(2009). ISO/IEC 31000. ISO.

-1S0.(2008). ISO/IEC 27005. ISO.

-1S0.(2013). ISO/IEC 27001. ISO.

- Instituto de Auditores Internos.(2008). Developing the IT Audit Plan. USA: lIA.

- Instituto de Auditores Internos.(2007). Auditar controles de aplicaciones. USA: lIA.

Web

BIBLIOGRAFIA

Software

BIBLIOGRAFIA BASE
- CaseWare. IDEA. 8.4.

- CaseWare. IDEA. 8.4.
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